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UTM Content Security Gateway 
Sự ñổi mới của Internet ñã tạo cơ hộ to lớn cho các doanh nghiệp viễn thông trên toàn thế giới trong việc 
chia sẻ thông tin, tuy nhiên nó cũng sinh ra nhiều vấn ñề về bảo mật. Yêu cầu về bảo mật thông tin trở 
thành chủ ñề chính cho các doanh nghiệp. ðể thực hiện yêu cầu này, tập ñoàn PLANET giới thiệu giải 
pháp bảo mật UTM Content Security Gateway CS-2001, thế hệ tiếp theo của dòng CS-2000, hỗ trợ cho 
các doanh nghiệp xây dựng hệ thống bảo vệ mạng an toàn. ðể tương thích với các IP, sản phẩm có hỗ 
trợ Ipv6. 
 
Thiết bị CS-2001 có chức năng Heuristics Analysis ñể lọc thư rác và virus mail, và hệ thống chạy tự ñộng 
có thể làm tăng tỉ lệ nhận dạng thư rác. Ổ ñĩa cứng 500GB tích hợp có thể lưu trữ các hòm thư rác trong 
phần quarantine s(kiểm dịch). Các ứng dụng Anti-Virus có 2 công cụ quét virus - Clam và Sophos phát 
hiện virus, sâu, và các mối ñe dọa khác từ hòm thư hay từ Internet. Nó giúp cho các quản trị viên theo 
dõi các trạng thái mail một cách dễ dàng bằng cách cung cấp các bản báo cáo mail hàng ngày, hàng 
tuần, hàng tháng hay hàng năm.  
 
Bên cạnh việc lọc thư rác và virus mail, CS-2001 còn cung câp tính năng IDP và firewall ñể bảo vệ chống 
lại các hacker và các cuộc tấn công của hacker từ Internet hay Intranet. Các tính năng hoàn chỉnh trong 
một thiết bị cung cấp giai pháp bảo mật cho các doanh nghiệp và môi trường an toàn hơn bao giờ hết. 
 
CS-2001 hỗ trợ hầu hết các tính năng bảo mật phổ biến hiện nay bao gồm Content Blocking ñể chặn các 
URL cụ thể, các Script, chương trình IM/P2P, chứng thực, IPSec, PPTP VPN server/Client, SSL VPN, 
QoS, tính sẵn dùng cao, Inbound Load-Balancing v.v... Hơn nữa, nó cung cấp hiệu năng cao hơn tất cả 
các giao thức Gigabit Ethernet và cho tốc ñộ nhanh hơn cho các ứng dụng mạng. Các giao thức mà 
người dùng ñịnh nghĩa ñáp ứng các yêu cầu của hệ thống hiện tại một cách linh hoạt, và nhiều giao diện 
WAN cho phép các CS-2001 hỗ trợ việc cân bằng tải bên trong /bên ngoài và tính năng WAN fail-over. 
Kết quả là các VPN không chỉ cấu hình Trunk mà còn cung cấp VPN fail-over và tính năng cân bằng tải, 
và một cơ chê dự phòng VPN ñể ñảm bảo cho VPN luôn luôn hoạt ñộng.  
 

>>> Mô hình ứng dụng  

 UTM Content Security Gateway 

PLANET UTM Content Security Gateway, CS-2001, gồm 1 cổng bảo mật 
ñược thiết kế ñặc biệt với tính năng lọc thư rác và quét virus. Giống như 1 
người gác cổng của mạng bảo mật an ninh, CS-2001 ngăn ngừa mạng nội 
bộ của công ty bị nhiễm virus và các nguồn mạng bị chiếm ñóng bởi các 
hòm thư rác. Hơn nữa các IDP, các chứng thực người dùng và các tính 
năng sàng lọc nội dung của cổng bảo mật cung cấp cho các mạng nội bộ 
ñộ bảo mật an toàn cao. CS-2001 cung cấp các giải pháp IPSec, SSL 
VPN, và PPTP VPN ñể ñảm bảo việc phân phối các dữ liệu qua ñường 
hầm VPN. 
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>>> ðặc tính kỹ thuật  

 � Tất cả người sử dụng Gigabit có thể xác ñịnh ñặc ñiểm giao 
diện:  
CS-2001 Không chỉ hỗ trợ hầu hết các giao diện Gigabit Ethernet ñể 
cung cấp hiệu suất làm việc cao hơn mà còn ñể xác ñịnh rõ vài trò 
của giao diện trong môi trường mạng nhà bạn. 

� IPv6 :  
IPv6 ñược nâng cấp thành công từ phiên bản IPv4. CS-2001 sử dụng 
các phiên bản IP mới ñể tương thích với các môi trường mạng. 

� Bộ lọc Anti-Spam: 
Nhiều lớp bảo vệ (Spam Fingerprint, Blacklist & Whitelist, Bayesian 
Filtering, Spam Signature, Graylist, Kiểm tra các tài khoản người gửi 
và ñịa chỉ IP trong RBL), và tính năng Heuristics Analysis giúp ngăn 
chặn tới 95% thư rác.. Cho phép tùy biến các tùy chỉnh thông báo và 
thư rác ñược cấp bởi người quản trị. Thay ñổi các hoạt ñộng ñể spam 
thư gồm việc xóa, chuyển tiếp, lưu lại vào phần kiểm dịch. Nó cũng 
tích hợp hệ thống tự ñộng ñể nâng cao tỉ lệ nhận dạng thư rác lên 
ñáng kể.  

� Thành phần bảo vệ Anti-Virus:  
Tích hợp công cụ quét virus kép có thể phát hiện ra virus, sâu và các 
mối ñe doa khác từ hòm thư và có thể quét các giao thức nội dung 
quan trọng, SMTP và POP3 trong thời gian thực ñể cung cấp khả 
năng bảo vệ tối ña. Nó còn cho phép tùy biến các thông báo tùy chọn 
và bản báo cáo virus mail cho người quản trị. Thay ñổi các hoạt ñộng 
ñối với virus mail như xóa, phân phối, chuyển tiếp, lưu vào quarantine. 

� Anti-Virus cho HTTP, FTP, P2P, IM, NetBIOS: CS-2001 có thể lọc 
virus từ các giao thức khác nhau. Các mẫu virus có thể tự ñộng cập 
nhật hoặc bằng tay. 

� Kết nối VPN:  
CS-2001 hỗ trợ một số tính năng VPN -- IPSec VPN, SSL VPN và 
máy chủ/máy khách PPTP. ðường hầm VPN  với các mã hóa DES / 
3DES / AES và chứng thực SHA-1 / MD5 ñể ñảm bảo hệ thống mạng 
an toàn qua mạng Internet công cộng. VPN Wizard giúp cho các quản 
trị viên cấu hình cài ñặt VPN dễ dàng. 

� SSL VPN:  
SSL VPN cho phép người dùng dễ dàng thiết lập kết nối VPN ñể 
truyền dữ liệu bằng cách mã hóa SSL thông qua trình duyệt Web mà 
không cần thiết phải cài ñặt bất kì phần mềm hay phần cứng nào.  
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 � VPN Trunk:  

Tính năng VPN trunk cho cân bằng tải VPN và tính năng VPN fail-
over ñảm bảo cho kết nối VPN ñáng tin cậy hơn. 

� Bộ lọc nội dung:  
CS-2001 có thể chặn các kết nối mạng dựa trên URLs, Scripts 
(The Pop-up, Java Applet, cookies and Active X), P2P (eDonkey, 
Bit Torrent, WinMX and more), Instant Messaging (MSN, Yahoo 
Messenger, ICQ, QQ, Skype and Google Talk) và tải lên / tải 
xuống. Nếu có phiên bản cập nhật của phần mềm P2P hoặc IM 
software bên phía khách hàng, CS-2001 sẽ tự phát hiện ra sự 
khác biệt và cập nhật các mẫu lọc nội dung ñể ñổi mới cơ chế lọc. 

� IDP:  
Tích hợp chức năng IDP có thể phát hiện ra các xâm nhập và 
ngăn chặn các cuộc tấn công ñó từ mạng, Dòng lưu lượng và các 
dấu hiệu bất thường từ mạng Internet. CS-2001 cung cấp 3 dấu 
hiệu ñể hệ thống phát hiện xâm nhập một cách ñầy ñủ, và người 
dùng có thể lựa chọn cách cấu hình "Anomaly", "Pre-defined" and 
"Custom" theo yêu cầu của môi trường hiện tại.  

� Tường lửa dựa trên các chính sách:  
Xây dựng tường lửa dựa trên các chính sách ñể ngăn chặn cuộc 
tấn công của các hacker nổi tiếng gồm, ICMP flood, UDP flood, 
Ping of Death, v.v... Chức năng kiểm soát truy cập ñể người sử 
dụng LAN hay WAN sử dụng các dịch vụ ñã ñược xác thực trong 
thời gian nhất ñịnh. 

� QoS: Các gói tin mạng có thể ñược phân loại dựa trên ñịa chỉ IP, 
các Subnet IP và các số port TCP/UDP và cung cấp lượng băng 
thông tối ña với ba cấp ñộ ưu tiên. 

� Xác nhận người dùng:  
Xác thực dựa trên Web cho phép người dùng ñược chứng thực 
bởi trình duyệt Web. Cơ sở dữ liệu người dùng có thể cấu hình 
trên CS-2001 và nó cũng hỗ trợ các cơ sở dữ liệu ñược xác thực 
thông qua các máy chủ RADIUS, POP3 và LDAP bên ngoài. 

� Sao lưu WAN:  
CS-2001 có thể theo dõi tình trạng kết nối WAN và tự ñộng kích 
hoạt các liên kết dự phòng khi phát hiện lỗi. Khả năng phát hiện 
này phụ thuộc cấu hình ñịa chỉ Internet. 

� Cân bằng tải bên ngoài:  
Các phiên mạng ñược chỉ ñịnh dựa trên các chê ñộ cấu hình cân 
bằng tải gồm có chế ñộ "Auto", "Round-Robin", "By Traffic", "By 
Session" and "By Packet". Người sử dụng cũng có thể cấu hình 
các IP hoặc TCP/UDP và phân công cho 1 trong 2 cổng kết nối 
WAN.  

� Cân bằng tải bên trong:  
� CS-2001 cung cấp cân bằng tải trong cho các máy chủ của doanh 

nghiệp nội bộ. Cân bằng tải bên trong có thể làm giảm tải cho máy 
chủ và nguy cơ suy sụp hệ thống ñể nâng cao hiệu của làm việc 
của máy chủ. 

� Multiple NAT:  
Multiple NAT cho phép các mạng cục bộ ñược thiết lập trong 
nhiều subnets và kết nối Internet qua các ñịa chỉ IP WAN khác 
nhau. 

� VLAN:  
CS-2001 cung cấp các VLAN chuẩn IEEE 802.1Q  và các nhóm 
VLAN cho phép quản trị viên cài ñặt mạng một cách linh hoạt. 

� Tính sắn sàng cao:  
CS-2001 cung cấp tính năng High Availability và hệ thống dự 
phòng ñể ñảm bảo cho mạng vẫn hoạt ñộng tốt khi thiết bị hỏng.  

>>> Thông số kỹ thuật  

 

Model CS-2001 

Hardware 

Ethernet Ethernet 

Console 1 x RS-232 (9600, 8, N, 1) 

Hard Disk 500 GB 

Hardware Watch-Dog Auto reboot when detecting system fail 
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Software 

Management Web (English, Traditional Chinese, Simplified Chinese) 

Operation Mode DMZ_Transparent, DMZ_NAT, NAT 

Routing Protocol Static Route, RIPv2, OSPF, BGP 

Concurrent Sessions 1,000,000 

New session per sec. 10,000 

Email Capacity per Day 

(mail size 1098 bytes)  
2,000,000 

Firewall Performance 1.6Gbps incoming and outgoing 

SSL VPN Performance 80Mbps 

IPSec VPN Performance 

(With 3DES)  
100Mbps 

Firewall Security 
Policy-Based access control 
Stateful Packet Inspection (SPI) 
NAT / NAPT 

Multiple subnet  
Max. 64 multiple subnets 
With VLAN id feature can assign multiple subnets 
VLAN trunk support 

VPN Tunnels 

(Connection/Configure)  
200 / 1000 

VPN Function 

IPSec, SSL VPN, PPTP server and client 
DES, 3DES and AES encrypting 
SHA-1 / MD5 authentication algorithm 
Remote access VPN (Client-to-Site) and Site to Site VPN 

Content Filtering 

URL Blocking 
Script Blocking (Popup, Java Applet, cookies and Active X) 
IM blocking (MSN, Yahoo Messenger, ICQ, QQ, Skype, Google 
Talk and more) 
P2P blocking (eDonkey, Bit Torrent, WinMX and more) 
Download and Upload blocking 

IDP 

Anti-Virus for HTTP, FTP, P2P, IM, NetBIOS 
Automatic or manual update virus and signature database 
Anomaly: Syn Flood, UDP Flood, ICMP Flood and more 
Pre-defined: Backdoor, DDoS, DoS, Exploit, NetBIOS and Spyware 
Custom: User defined based on TCP, UDP, ICMP or IP protocol 
Yearly, Monthly, Weekly and Daily Report support 

Anti-Virus 

Virus scan engine: Two scan engines - Sophos and Clam 
Email attachment virus scanning by SMTP, POP3 
Inbound scanning for internal and external Mail Server 
Action of infected mail: Delete, Deliver to the recipient, forward to 
an account and store in quarantine 
Automatic or manual update virus database 

  

 
 

>>> Thông tin ñặt hàng 
 

CS-2001 UTM Content Security Gateway (Multiple WAN, LAN, DMZ) 
 
 

 

PLANET Technology Corporation 

11F, No. 96, Min Chuan Road, Hsin Tien, Taipei, 
Taiwan. 
Tel: 886-2-2219-9518 Fax: 886-2-2219-9528 
Email : support@netcom.com.vn  
Web site : http://www.planet.com.vn 
VoIP Gateway: vip.planet.com.tw 

Planet reserves the right to change specifications without prior notice. 
All brand names and trademarks are property of their respective owners. 

Copyright © 2005 PLANET Technology Corp. All rights reserved FC CE 
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